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“企业领航，青春同行，码上出发，智启新程”
第23届“IT汇”大学生冬令营
活动方案




成都国信安信息产业基地有限公司
2025年12月



一、冬令营背景
当前，计算机互联网领域的应届毕业生正面临“能力与需求精准匹配”的就业挑战。随着行业技术迭代加速，企业对于基础开发岗位的门槛显著提升，单纯掌握编程语言或通用开发技能已难以在竞争中突围，用人单位更倾向于选拔算法功底扎实、项目经验丰富、能够快速交付高质量代码的毕业生。
与此同时，具备“技术叠加”能力的复合型人才需求呈现爆发式增长，例如精通AI大模型并能在Java大型系统中实现智能模块调优的工程师，或熟悉嵌入式开发同时掌握AI模型轻量化部署的技术人才，这类跨界能力正成为头部企业的核心招聘诉求。建议毕业生主动拥抱技术融合趋势，通过开源项目、技术社区或校企联合实验室等渠道，深度接触产业真实场景中的AIoT、智能运维、工业自动化等跨领域课题，强化工程化落地能力。构建“核心技能+创新应用”的双轮驱动能力，以适应快速演进的职场生态。
国信安基地作为中国电科的下属子公司及国家级IT人才培养基地，受集团公司及成都市软件产业发展中心双重指派，对“网络信息安全子集团”和软件园区的所有人员组建、招聘、培训等相关事宜进行全权推进。由成都市政府以及中国电科集团共同投入技术、人力、资金等优势资源与高校产学结合，共育IT高新人才。
为加强学生实践能力的训练，培养应用型专业人才，国信安作为川渝地区众多高校的实习实训基地，特联合组织开展第23期“IT汇”大学生冬令营活动，提升学生的实践能力和专业技能，最终达到提升学生就业能力的目的。

2、 活动目的

通过系统化集训与精准职业规划，弥合大学生从校园到职场的专业能力断层，着力强化学生的技术实操水平与职场核心竞争力，实现从学习到就业的无缝衔接。
本项目采用企业定向培养模式，完成实训课程且经考核达到企业用人标准的优秀学员，可直接输送至中国电科核心成员单位及天府软件园重点扶持企业，享受优质就业通道保障。
三、活动特色及收获由中国电科集团IT项目经理带队实战，快速的认知一个典型IT产品的开发过程，提升项目实战能力与就业能力
IT行业“国家队”技术大咖任教
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本次训练营的真实商业项目源自中电科集团下属研发公司以及成都软件园区内的软件研发企业的真实项目。
以"真"项目锤炼实战硬功夫
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从零到交付，真实项目流程，体会团队合作要领，学习如何带领团队并激发团队的力量。
沉浸式体验智慧火花与团队协作的实战演练
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与IT企业技术精英、HR面对面交流，了解企业所使用的前沿技术和用人需求与就业现状，扩展自己的IT视野，积累志同道合的人脉资源。



构筑人脉资源网络，开拓IT互联网视野格局
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四、活动对象及形式
招募对象：专科大二/大三，本科大三/大四
核心形式：多维实战训练营·协作能力拓展坊·行业大咖面对面·深度企业参访行


五、训练营开设方向及人数
精英淬炼计划：
· AI+JAVA开发--人工智能大模型应用； 
· 网络安全--漏洞挖掘+CTF实战；
· 嵌入式开发--充电桩集群的epoll高并发边缘侧负荷预算与调度系统；
项目详细介绍请见附件1。
· 人数：每个方向限人数30人
六、报名方式
· 冬令营开展地址：成都高新区云华路333号国家西部信息产业基地
· 冬令营周期：10天           
· 冬令营费用：全程免费
· [bookmark: _GoBack]住宿费用：家或者亲戚朋友在基地附近的，可自行安排。无法自行安排的同学可由主办方统一安排基地附近的房间，费用自理（预计10天住宿总费用在300-400元/人）
· 其他费用：自费园区食堂，杂费188元（包含冬令营服装费+保险+包车+聚餐等）除此之外，无其他任何费用                                            
· 咨询/报名：李老师 18200397983（Tel）/ 164229230（QQ）
· 报名形式：填写本文档最后一页附件二申请表后，反馈至邮箱164229230@qq.com
申请通过后我们将以邮件或者电话方式进行通知。
七、开营时间
· 2026年1月营
（具体开营时间根据高校时间调整）


成都国信安信息产业基地有限公司
2025年12月       


往期风采：
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         【精彩瞬间】                                     【团建活动】
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【聆听企业分享】                               【走进安恒信息-名企参观】
[image: IMG_0238(20200819-150902)]


       





【走进华为-名企参观】
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【感受行业脉搏】                                    【团队建设聚餐】
[image: b4b30d37436d29e70ec6b0a35732b0a][image: IMG_0077]












【风采展示】                                    【企业文化建设】
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【企业HR面对面】                                    【项目进行中】


附件一：冬令营项目介绍
1、AI+JAVA开发--人工智能大模型应用； 
2、网络安全--漏洞挖掘+CTF实战；
3、嵌入式开发--充电桩集群的epoll高并发边缘侧负荷预算与调度系统；
项目详细介绍请见附件1。

附件二：冬令营报名表


附件一：冬令营项目介绍
· “AI+JAVA开发--人工智能大模型应用”实战训练营
1、 集训目标
本本次实训以“AI大模型应用开发”为核心，聚焦前沿技术与产业需求，通过10天高强度项目实战，助力本科生实现以下能力跃迁：
· 掌握AI大模型全栈开发能力
· 理解大模型核心技术原理，掌握Ollama、DeepSeek等本地模型部署与API调用；
· 熟练运用Dify平台完成企业级AI服务私有化部署与多模态应用开发；
· 精通企业级AI开发全流程
· 从需求分析到云端部署，独立完成“管理系统”开发，涵盖数据库设计（MySQL）、前后端交互（Spring Boot框架）、AI接口对接；
· 熟练使用工业级工具链：IDEA、Git、Maven、Tomcat、阿里云服务器，实现项目外网发布；
· 掌握Prompt Engineering优化技巧，设计高效提示词生成爆款内容（海报、短视频、漫画）。
· 提升AI时代核心竞争力
· 通过团队协作开发，实践敏捷项目管理与标准化文档编写；
· 深入理解多模态交互、智能体架构设计等前沿技术趋势，积累真实商业场景实战经验。

2、 集训课程安排：
	工作日
	内容模块
	课程内容
	课程目的

	第1天
	团队组建
	1.开班分组
2.团队展示

	组建团队，制定团队相关规章制度，以让学员在后期体验和感知团队配合和规范的重要性

	
	项目介绍
（环境准备）
	1. AI认知重塑
2. DeepSeek多维度认知
3. 国内外AI大模型工具保姆级教程
4. DeepSeek提示词工程
5. AI职场办公提效场景实战案例
	学员将系统掌握AI技术演进脉络，掌握国外众多AI产品，覆盖多场景应用需求。

	第2天
	本地大模型
（部署）
	1. 大模型的定义与核心技术
2. GPU与CPU：计算硬件与大模型推理
3. 本地大模型部署：Ollama安装和使用
4. 本地大模型部署：DeepSeek本地部署
	学员将掌握AI基础概念、大模型核心技术、GPU与CPU的计算差异及推理应用，学会本地大模型部署（如Ollama、DeepSeek）和API调用。



	
	提示词工程
（Prompt）
	1. Prompt Engineering 提示词工程
2. Prompt基于角色分类		
3. Prompt基于功能分类	
4. Prompt基于复杂度分类
5. Token成本计算与优化技巧
6. Prompt优化技巧
	掌握Prompt Engineering，涵盖角色、功能、复杂度分类，优化技巧及多模态思维。

	第3天
	Dify
（私有化部署）
	1. Dify大模型平台应用
2. Dify私有化部署方案设计
3. Dify私有化部署之Docker安装
4. Dify私有化部署之Dify服务启动和注册
7. Dify私有化部署之接入Ollama平台
	学员将熟悉Dify大模型平台的应用与私有化部署

	
	AI智能体搭建
（落地场景）
	AI 智能体搭建场景：
1. RAG:检索增强是什么
2. 安仔RAG智能问答系统开发
3. 安仔自动评分系统开发
	构建企业专家级的行业智能体助手

	第4天
	前端技术
(JavaScript+HTML+CSS++Vue)
	1.HTML、CSS、JS原生前端知识巩固；
2.Ajax、JSON、表单实现数据交互；
3.Vue、Element-UI工程项目脚手架；
4.模版快速搭建原生页面；
5.Vue模版快速搭建管理系统；
	带领学员快速掌握前端快速开发模式，理解企业级后台服务平台搭建是怎样的一个流程。基于HTML或Vue快速构建各类系统平台页面。


	第5天
	后端技术
(Spring Boot)
	1.SpringBoot基础讲解；
2.SpringBoot接口规范统一校验Validator；
3.SpringBoot封装统一返回对象；
4.Spring Boot整合Logback；
5.Spring Boot整合Swagger2；
	让学员掌握Spring Boot框架的基础知识与常见技术栈，重点关注接口开发、日志管理与接口文档生成的实用技术。学员将学习如何使用Spring Boot快速构建RESTful服务，进行接口规范校验，日志记录，并生成Swagger2在线接口文档。

	第6天
	AI编程辅助工具
（实战工具）
	1. 什么是AI编程工具
2. Trae、Cursor、Lingma等AI工具选型？
3. IDEA安装插件
4. 免费收费AI工具使用步骤
5. AI工具页面初识+快捷键
6. 国产AI编程工具插件通义灵码
7. 通义灵码安装使用教程
8. Trae工程化项目搭建
9. AI工具实现前端+后端工程代码编写
	认知AI编程工具能力范围，熟练使用AI编程工具完成前后端需求分析、架构设计、代码审查、性能优化全流程开发。

	第7天
	SpringAI+智能助手
（智能助手）
	1.SpringAI介绍
2.SpringAI对接OpenAPI
3.SpringAI对接Ollama
4.SpringAI对接Deepseek
5.SpringAIChatClient讲解
6.SpringAiAdvisor功能
7.SpringAI日志功能
8.会话记忆
9.会话历史
10.SpringAI实现智能客服
	使用Spring AI框架对接多种大型语言模型（如OpenAI、Ollama、DeepSeek），掌握其核心组件（如ChatClient、Advisor）的使用，实现会话记忆与历史管理，并最终运用这些技术构建智能助手应用。

	第8天
	人工智能服务聊天持久化实战
	聊天记忆Chatmemory
持久化聊天记忆Persistence
提示词Prompt
项目实战-创建安仔AI
FunctionCalling函数调用
项目实战-优化
	深入理解大模型应用落地聊天记忆、持久化、函数调用等痛点与解决方案

	第9天
	RAG项目实战
	检索增强生成RAG
如何让大模型回答专业领域的知识
向量搜索vectorsearch
RAG的过程
文档加载器DocumentLoader
文档解析器DocumentParser
文档分割器DocumentSplitter
向量模型和向量存储
项目实战-在安仔AI中实现RAG
	掌握向量数据库、文档处理、检索增强等核心技术。课程结合实战项目。

	第10天
	项目模块功能设计拆分
（项目实战）
	1.实现项目相关业务页面渲染
2.完成数据的收发处理
3.对应模块开发
4.页面实现、项目整合、展示PPT制作
	具备项目拆分能力，实现相关功能业务代码编写。让参训学员理解企业中实际的开发场景结合。理解沟通交流在团队工作中的重要性，结合之前的需求、原型设计、首页实现等环节，体验整站开发实现过程；培养并提高开发过程中发现问题、分析问题、解决问题的能力。

	
	项目评审&总结




3、 项目展示截图：
[image: ]
食谱AI智能体展示图

[image: download_image]
定制海报工作流图
[image: output]
漫画搭建工作流图

[image: 10.安全知识助手]
国信安AI学习助手

[image: 11.ai简历辅助]
AI简历生成

· 网络安全训练营--漏洞挖掘+CTF实战
1、 集训目标
[bookmark: 39b51d7538136134b7d2abd79e851ea3]本次实训目标以计算机应用人才培养体系为指导，以学生实际学习课程为依据，以现阶段学生最感兴趣的话题为兴趣动力，主要是培养学生对网络安全行业产生兴趣，了解网络安全行业的工作，理解漏洞的原理，掌握CTF试题练习和SRC挖掘姿势。
[bookmark: 884e89b29397856fea62850743e058b2]将会获得如下方面的收获：
[bookmark: u2715aa8c]1、网络安全怎么去创收？
[bookmark: u171ee455]2、CTF 能力培养和挖掘漏洞的意义，帮助企业构建安全防线
[bookmark: u23d9ec78]3、网络安全基础实战技能
[bookmark: u2ad6702a]4、从赏金猎人或红队角度怎么去发现资产薄弱点
[bookmark: ue7afef35]5、网络安全从业者角度体现自己的价值
[bookmark: ua3cf3b87]6、TOP 10 相关漏洞原理及利用流程
[bookmark: u662f0cee]8、CTF相关题型熟悉

2、 集训课程安排
	[bookmark: 6dba3f7e72d35065f60b8113d1366ec1][bookmark: kh232]工作日
	[bookmark: 4b7c7f58547f49e9953a4db995804f8e]内容模块
	[bookmark: 1c55baf8d2275c587d1c3179d9ea2279]课程内容
	[bookmark: e976a42de899e3266f4b19509caefc71]课程目的

	[bookmark: 92b5d21ae996b282f84830d79b577765]第1天
	[bookmark: 620359a129387941772fe5cb46bae5ff]团队组建
	[bookmark: u585d6fb5]开班分组
[bookmark: u5b5644c4]团队展示
[bookmark: ufda5bd84]安全行业整体介绍
[bookmark: u16712c19]学习方法指导
[bookmark: uf994b963]冬令营总体安排介绍
	[bookmark: 65b52025fa6ebc3da123510dd10b5897]组建团队，制定团队相关规章制度，以让学员在后期体验和感知团队配合和规范的重要性，介绍行业，让学员了解行业

	
	[bookmark: u29f87d16]网站环境搭建
	[bookmark: ue5aabdee]虚拟机创建
[bookmark: u029ae9fa]搭建网站
[bookmark: u1ac91a0d]讲解WNMP网站请求响应的流程
	[bookmark: ub7d2011d]了解WNMP架构网站各组件的作用，请求响应的流程，方便理解后续安全学习内容

	[bookmark: uc6b88ead]第2天
[bookmark: udff5fc00]
	[bookmark: u701a35af]XSS劫持账号
[bookmark: u0962761c]
	[bookmark: u183fbe0b]XSS原理
[bookmark: u8f8c8d37]XSS分类
[bookmark: uc92f348e]XSS利用过程
	[bookmark: uf916ac06]了解XSS漏洞的原理和利用流程

	
	[bookmark: u05346bfd]FRP访问内网服务
	[bookmark: u878b6ce4]需求分析
[bookmark: uab2b44bc]原理介绍
[bookmark: u1dcfbfa1]服务端和客户端搭建
[bookmark: u250930da]公网访问内网服务
	[bookmark: ub4c53e2d]了解frp的端口转发功能

	[bookmark: u276b5e36]第3天
[bookmark: u927fef86]
	[bookmark: u6e53738d]抓包工具使用
	[bookmark: ucd6a9b79]yakit 安装
[bookmark: u5f4e4e23]yakit 使用
[bookmark: u276f2b8f]了解http数据包构成和作用
	[bookmark: u1d6955a9]掌握抓包、改包

	
	[bookmark: ub9849f54]文件上传漏洞
	[bookmark: uf2ac99cc]文件上传漏洞原理
[bookmark: uadb23d46]一句话木马及关键函数
[bookmark: ue1a49de3]文件上传漏洞特征
[bookmark: u479b61d9]黑名单绕过
[bookmark: u26c6c925]特殊后缀绕过
[bookmark: u47e48b4a]空格绕过
[bookmark: ud1037a2e]::$DATA绕过
[bookmark: u9fbcafd3]双写绕过
[bookmark: u1e635921]文件包含绕过
[bookmark: ue5145e87]二次渲染
	[bookmark: uecda8015]掌握文件上传漏洞的原理和特征
[bookmark: ud5f515d2]掌握文件上传漏洞不同的绕过方式

	[bookmark: u74c5c108]第4天
[bookmark: u28b574d8]
	[bookmark: u00010f23]getshell控制服务器
	[bookmark: uc98edfe3]CMS攻击实战
[bookmark: u1dca3fc7]
	[bookmark: ua057bac8]获取服务器权限

	
	[bookmark: u47c6af4c]php反序列化及PoP利用链
	[bookmark: u7800578c]php反序列化原理
	[bookmark: u1da3bb97]了解PoP利用链

	[bookmark: u772ad682]第5-6天
	[bookmark: u3fa45af7]教务系统攻击实战
	[bookmark: u8ceb779c]攻击演示
[bookmark: uc2cbd321]攻击介绍
[bookmark: u831100e4]SQLi介绍
[bookmark: ub6ad9362]SQL基础语法
[bookmark: u07fc30a3]SQL手工注入
[bookmark: u4d641594]介绍盲注和绕过
[bookmark: ua47f6b8d]SqlMap使用
	[bookmark: ub6642a5f]SQL注入入门，了解其危害和工具基本使用

	[bookmark: dc55cede39d2d26145e4916a41dc2046]第7天
	[bookmark: ud03809d2]前端加密漏洞
	[bookmark: ud2fac0d5]前端签名爆破
[bookmark: u9efd2b3a]前端加密爆破
[bookmark: uf23b1175]序列化爆破
	[bookmark: uc3271dfb]了解前端签名加密的抓包、改包、爆破

	[bookmark: 031ad252351595c3208beb6a2274e69e]第8-9天
	[bookmark: u953a0bf7]CTF实战
	[bookmark: u49062f00]CTF练习网站
[bookmark: u4f68f02e]CTF Web题型练习
	[bookmark: uc50c6f78]了解CTF练习的途径
[bookmark: u52c9a64d]了解CTF漏洞的利用

	[bookmark: b682432a93bf7dac6a15d7b8a9b17088]第10天
	[bookmark: 6c7784b44cc95aaab23b29ae1bdffe75]课程总结&展望



3、 [bookmark: uf3f3fd53]项目工具展示：
[bookmark: u6d3cfa81][bookmark: u0c1f68d5][image: ]
[bookmark: u10fbe9bd]教务系统攻击
[bookmark: uc89e7aca][bookmark: ua9f19b0c][image: ]
[bookmark: ud558bae8]CTF比赛平台实战
[bookmark: u7579b097][bookmark: ue22f8b74][image: ]
[bookmark: u333939de]FRP映射
[bookmark: u5e42fa0d][bookmark: ubd4781df][image: ]
[bookmark: u67e264a7]文件上传漏洞

[bookmark: ua3673107][bookmark: abc313217e104a571254ae3b24e0286e][image: ]
[bookmark: 9d1d57478b7a0e86cd911f5f43dd617e]XSS漏洞
[bookmark: ub28406cd][bookmark: 3b084ce691493cb84c1ed080973d419b][image: ]
[bookmark: e014d903447233d98aad3fcd29258b3d]支付漏洞
[bookmark: u5a808bc6][bookmark: 101b2ddc0d3fdee82fe21d3a80d6ff98][image: ]
[bookmark: bb0296bfa7fec09c64b9f635779f230a]前端加密

· “嵌入式开发--充电桩集群的epoll高并发边缘侧负荷预算与调度系统”
1、 集训目标
本次实训以嵌入式、物联网专业实用化人才培养体系为指导，以学生在校实际学习课程为理论基础，聚焦新能源充电桩集群低碳运营与智能管控需求，融合边缘计算、高并发网络编程与智能决策技术的实训项目。项目以 “构建低碳环保智能网关、降低系统能耗” 为核心目标，针对充电桩集群多设备协同、高频数据交互、动态负荷波动的场景特点，设计并实现基于 epoll 高并发架构的边缘侧负荷预算与智能调度系统，助力学生将嵌入式 Linux、网络通信、人工智能等理论知识转化为工程实践能力。
学员本次实训将掌握到的知识要点如下： 
1. 掌握嵌入式Linux应用工程师整体知识轮廓和成长路径；
2. 熟悉嵌入式Linux下常用网络服务配置及使用；
3. 掌握嵌入式网络socket编程方法和常用TCP/IP协议的应用；
4. 掌握典型的嵌入式高并发服务器和客户端的设计方法；
5. 感受企业文化，体会岗位技能要求；
6. 理解团队合作重要性； 
7. 体会项目研发流程、方法、技巧；
8. 感受作为职业人应该具备的基本素质、专业素质、行业知识。

二、集训项目安排：
	工作日
	内容模块
	课程内容
	课程目的

	第1天
	Linux操作系统基础
	Linux系统概述及linux发行版本
	熟悉Linux系统特点，掌握ssh远程登录方法

	
	
	Ubuntu Server安装及使用
	

	
	
	apt软件安装源配置及使用
	

	
	
	sshd服务配置及使用
	

	第2天
	Linux操作系统基础
	Linux文件系统结构和权限管理
	掌握Linux系统常用命令，熟悉Linux文件系统结构

	
	
	Linux常用网络命令
	

	
	
	Linux常用系统管理命令
	

	
	
	软链接和硬链接
	

	第3天
	Linux网络编程
	Linux编程模型和系统调用
	Linux下UDP客户服务器编程模型

	
	
	TCP/IP模型和IP地址、端口号描述
	

	
	
	网络字节序、主机字节序
	

	
	
	UDP客户端、服务器编程模型
	

	第4天
	Linux网络编程
	TCP编程接口分析
	Linux下TCP客户服务器编程模型

	
	
	TCP三次握手和四次挥手网络包分析
	

	
	
	单路TCP服务器编程设计与实现
	

	
	
	单路TCP客户端编程设计与实现
	

	第5天
	充电桩数据采集与协议解析
	充电桩通信协议解析（GB/T 18487.1 标准，状态数据、控制指令格式）
	完成并发采集模块开发，实现 30 + 模拟充电桩的数据实时采集与解析

	
	
	基于 epoll 的边缘网关并发采集模块开发（多充电桩 TCP 长连接管理）
	

	
	
	数据解析与缓存设计（结构化存储能耗、电流、电压等核心数据）
	

	
	
	连接保活与重连机制实现（心跳包检测、异常断开自动重连）
	

	第6天
	掌握负荷预算核心算法 
	负荷预算核心逻辑（基于历史能耗、实时负载的资源需求预判）
	移植时序预测算法，实现基于历史数据的充电桩负荷预测，误差控制在 10% 以内

	
	
	时序预测模型基础（滑动平均、线性回归，用于负荷趋势分析）
	

	
	
	算法嵌入式移植（简化模型复杂度，适配 i.MX6ULL 算力）
	

	
	
	数据预处理模块开发（清洗采集数据，为算法提供标准化输入）
	

	第7天
	Linux网络编程
	HTTP协议概述
	Linux下TCP下IO编程模型

	
	
	HTTP请求和响应协议数据分析
	

	
	
	TCP下文件传输服务器设计与实现
	

	
	
	TCP下文件传输客户端设计与实现
	

	第8天
	云边协同与远程调度
	云边通信协议选型（MQTT 轻量级协议，适配云边数据同步需求）
	select编程模型

	
	
	MQTT 客户端移植（嵌入式 MQTT 库编译、连接云平台实操）
	

	
	
	边缘网关本地决策与云平台全局调度联动（本地快速响应 + 云端策略优化）
	

	
	
	云边数据同步设计（充电桩状态上传、云端调度指令接收）
	

	第9天
	并发服务编程
	双向循环链表的设计与实现
	多路信息传输存储模型

	
	
	红黑树的设计与实现
	

	
	
	嵌入式多路信息采集通信模块开发
	

	第10天
	项目考察
	嵌入式多路信息采集并发模块开发
	项目考核

	
	
	嵌入式多路信息采集客户端模块开发
	

	
	
	项目答辩
	

	
	
	成果展示
	



三、项目展示截图
[image: ]

[image: 汽车停在街道上

AI 生成的内容可能不正确。]

















附件二：冬令营报名表
[bookmark: _Hlk500940301]2026年国信安第23届“IT汇”大学生冬令营参训申请表
（发送申请表到邮箱：164229230@qq.com,邮件名格式：第23届冬令营参训申请表-学校-姓名）
	申  请  表

	学校
	
	姓名
	

	所在院系
	
	性别
	

	专业
	
	联系电话
	

	年级
	
	QQ
	

	身份证号码
（仅用作购买意外险）
	
	是否住宿
	

	衣服尺码
	
	是否服从
方向调配
	

	学校放假时间
	
	学校开学时间
	

	冬令营方向（单选）：
□AI+JAVA    □嵌入式    □网络安全    

	目前掌握技能：

	参训目的及想法：
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